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Smart Mobile Office S 스마트 모바일 오피스 

기업의 고민  시사점 

모바일 도입 기업의 고민 

Key is Mobile Platform 

Multi-OS Support  

유연한 Legacy 연동  

보안 

관리 및 운영  

1. Mobile Platform 
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주력 O/S 및 단말기 선정 필요 

국내 스마트폰 점유율 스마트 운영체제 한국 점유율 

[2011. 09] [단위=%] 

윈도모바일 
아이폰 ios 

67.2 

2.5 
7.3 

23.0 

앆드로이드 

기타 

※ 2011년 2월, 총897만대, 자료=각 사 통합 

0 

100 

2. Device Trends 
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 App개발 아키텍처 별 특징  Mobile App 개발구조 

구분 
Mobile 
Web 

Hybrid 
App 

Native 
App 

Multi-OS 우수 보통 O/S별 개발 

개발용이성 높음 높음 낮음 

UI 표현 능력 낮음 중갂 높음 

실행속도 실행속도 보통 실행속도 우수 실행속도 빠름 

그래픽성능 낮음 보통 높음 

App 
Update 

해당 페이지            
재로딩 

수정부분만  
업데이트 

재설치 

아키텍처 Web (HTML, 
Script,) 

Web(HTML5
,CSS3,Script) 

+ Native 
Native 

Mobile Application 
구조는 크게 Web, Hybrid, 
Native의 3가지로 
구분되며, 
Enterprise홖경에서는 
특성에 따라 선택되고 있음 

개발업무특성에 따른 Mobile 개발아키텍처 선정필요 

Native(App) 
방식 

Hybrid 
방식 

Web 
방식 

3. App 개발 아키텍처 



Copyrightⓒ 2013 TONGYANG Networks Co.,Ltd. All rights reserved 7 
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기업보앆 실현을 위해 
단말보앆, 플랫폼 보앆, 
네트워크 보앆, 컨텎츠 
보앆관점에서 보앆정책 
수립 및 보앆 솔루션 
도입을 검토 해야 함 

영역별 보안 대책 보안 분류 

Application 및 플랫폼 보안 대책 
1 

단말 보안 대책 
2 

네트워크 보안 대책 
3 

서버 보안 대책 
4 

그룹웨어 

메일서버 

Gateway 
Server 

무선망 

유선망 

응용프로그램 및 
플랫폼 보앆 

1 

단말 보앆 
2 

네트워크 보앆 
3 

서버 보앆 
4 

4. Security 
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스마트 모바일 오피스 서비스 개요 

스마트 모바일 
오피스 서비스 

개요 
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모바일 오피스 서비스구성도 
SMARTOffice는 
임직원들에게 언제, 
어디서나 업무수행이 
가능한 홖경을 제공하기 
위해, 다양한 스마트폰을 
대상으로 보앆성이 뛰어난 
서비스를 제공하며, 용이한 
다양한 Legacy 
시스템과의 연계 및 기졲 
업무의 모바일 서비스로의 
확장을 지원합니다. 

Mobile 시스템 첨부 파일 

스트리밍 

Push 알림 
(메일/전자 

결재/일정) 

일정 

전자결재 
경영정보 
(향후 확장) 

게시판 

메일 

주소록 
영업 정보 
(향후확장) 

그룹웨어 

기간계 

1. 스마트 모바일 오피스 서비스 개요 
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서비스 
개요  

1. 서비스 기능 
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구 분 주요 기능 

메일 
• 받은 메일함/앆읽은 메일함/중요메일함/보낸 메일함/임시 저장함/메일 보관함/휴지통, 메일함 목록 조회, 메일목록 편집, 메일목록 조회, 

메일쓰기, 메일상세 조회, 메일검색, 첨부파일 조회 

젂자결재 
• 결재대기문서 목록 조회, 결재짂행문서 목록 조회, 결재반려문서 목록 조회, 결재완료문서 목록 조회, 결재문서 상세 조회, 결재의견조회, 

결재완료함 검색 , 결재 승인/반려/합의, 첨부파일 조회  

일정 • 월갂 일정관리, 주갂 일정관리, 일갂 일정관리, 일정 목록 조회, 타인 일정 조회, 일정 검색, 일정 편집 , 일정 등록, 일정 상세조회, 캘린더 변경 

게시판  • 게시판 목록 조회(젂체, 사내알림, 인사공지, 경조사 등), 게시글 조회/편집, 댓글달기 

주소록 
• 팀원 목록 조회, 조직도 조회, 메일그룹 조회, 개인주소록 조회, 계열사 변경, 임직원 검색 , 개인주소록 그룹 조회, 개인주소록 편집, 개인 

프로필 조회 

Push 서비스 • 메일, 일정, 젂자결재 컨텎츠 실시갂 알림을 위한 Push 서비스 제공 

공통 • 사용자 싞청/해지, 앆내 SMS 젂송(연동), 앆내 Email 젂송, 로그인, 첨부파일 스트리밍, 단말기 관리(사용 싞청/정지/해지), 

G/W 관리 • 단말기관리, App등록/배포 관리, 로그인, 결재서식관리,  로그조회, 연동 서버 URL 관리, 서버 홖경설정 관리, 사용자별 메일 URL 관리 320 x 480

Vertical Resolution

Carrier 12:34 PM

Web Page Title

http://host.domain.tld

1. 서비스 기능 
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서비스 
특징 

2. 뛰어난 보안성 

3. 개발 아키텍처 

4. App 곾리 및 Legacy연동이 
용이한 Gateway 

5. 통합 개발홖경 

6. 빠르고 직곾적인 UI/UX 

1. 서비스 특징 
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One Source- 
Multi Use가 
가능한 

스마트 오피스 
구축 

1. 서비스 특징 

ㅅ HTML5 기반 Hybrid App 모바일 보안 

ㅅ UI/UX 설계 편리한 Legacy 연동 
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  Mobile Platform 

네트워크 보안 

App 및 서버 보안 

단말보안 

스마트폰 

UI 

FRAMEPlus4Mobile 

Native API 

Hybrid Engine 

2. 뛰어난 보안성 - 아키텍처 

OS(iOS, Android) 

Security Layer 
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통합뷰어 

문서보안 

2. 뛰어난 보안성 - 첨부파일 
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웹 곾리자 

레거시 Device GateWay 

Repository 

3. 개발 아키텍처 

파일스트리밍 

Push 서비스 

MDM 
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FRAMEPlus4Mobile 

4. App 곾리 및 Legacy연동이 용이한 Gateway 

HTML5기반의 

Hybrid 아키텍처 

다양한 Adapter를 

이용한 Legacy 연계 

Open 아키텍처 기반의 

Light 전문 송수신 

Push 서비스 

제공 

통합 개발환경 

제공 
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Service 
Meta 

Plug-in 

Service 
View 

Service 

Annotation 

Source 
Editing 

통합 개발홖경 Studio 

5. 통합 개발홖경 
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6. 빠르고 직곾적인 UI/UX 

디자인 컨셉 

플랫디자인 컨셉 

 빠르고 

직곽적인 UX 
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UX 특징 

6. 빠르고 직곾적인 UI/UX 

1 3 

2 

좌측 상단에는 GNB(Global 

Navigation Bar) 제공 
- 메일, 일정, 전자결재, 주소록, 기타 

1 

좌측에 GNB에서 

선택한 Sub 메뉴 제공 

2 

Sub 메뉴에 대한 

데이터 목록 Slice View 제공 

3 
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UX 특징 

4 

GNB 및 좌측 Side 메뉴 

노출 버튺 제공 

4 

6. 빠르고 직곾적인 UI/UX 
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UX 특징 

5 

편리한 목록 데이터 View 

새로고침, 더보기 UX 

pull- down(아래로 당기기) 

pull-up (위로 당기기) 

5 

6. 빠르고 직곾적인 UI/UX 
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UX 특징 

편리한 목록 데이터 View 

새로고침, 더보기 UX 

pull- down(아래로 당기기) 

pull-up (위로 당기기) 

5 

5 

6. 빠르고 직곾적인 UI/UX 
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도입 
효과 

1. 도입효과 

2. 스마트 모바일오피스 및 
Mobile Platform 국내 고객 
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1. 도입효과 

최고의 보안성을 기반으로 급변하는 모바일 시장 홖경에 유연하게 대응할 수 있는 

성공적인 모바일 시스템 구축 

SMART Mobile 서비스 구축 

•메일, 결재 등 단순 영역에서 SFA, FFA, 
경영정보 등의 특화 영역으로 확장 
용이(다양한 Adaptor제공, 연동 기능 
제공) 
•향후 시스템 증설 시 프레임워크 및 

개발된 서비스를 변경 없이 적용 가능 
•다양한 Legacy 연동 Adaptor 및 

서비스 연동 관리 기능 지원 

•One-Source Multi-Use가 가능하여 
O/S 별 Device별 개발이 필요않음 
•화면 개발을 위한 다양한 컴포넌트를 

제공 
•App실행시 단말기에 데이터를 

저장하지 않으며, Gateway를 통한 
단말기 통제 및 관리기능을 통해 분실시 
문제가 발생않음 
•자체 App버젂 관리 및 배포/업데이트 

기능 제공하여 쉽고 효율적인 App관리 
가능 

•Multi OS, 단말기 지원으로 중복 운영 
비용 젃감 및 App 개발의 단순화를 
통해 비용젃감 효과큼 
•HTML5기반의 표준 Web 기술을 

사용으로 기졲 Web 개발자 홗용이 
매우 용이 
•모바일 서비스 개발이 용이한 

Eclipse기반의 통합 개발홖경을 지원 
•웹 기반 관리 콘솔을 제공하여 

프레임워크의 효율적 관리가능 

개발생산성 향상 및 

유지보수 편리 

다양한 단말 대응 및  

효율적인 App곾리 

유연한 모바일 

업무 확장 
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금융 동양그룹 

2. 스마트 모바일오피스 및 Mobile Platform 국내 고객 



6 

별첨 

1. 스마트 모바일 오피스 보안성 

2. 모바일 플랫폼 보안성 설계시 
    고려사항 

3. 행안부 KISA 스마트워크 홗성화 
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보안 기준 FRAMEPlus4Mobile 보안 적용(안) 

인증  

• AES 128bit / RSA 512bit 암호화 적용 사용자 인증처리  
• 자체 세션 Key 를 통한 인증 및 세션 타임아웃에 따른 자동 로그아웃  기능  
• 공인 인증서 모듈 연동 가능(3rd-Party 연동이 가능한 개방형 구조임) 
• Client 타임 아웃에 따른 화면 잠금 기능  

악성코드 대응  • 루팅 및 탈옥폰에서 App이 실행되지 않도록 제어함  
• 백싞/MDM 연동 가능(3rd-Party 연동이 가능한 개방형 구조)  

개발/아키텍처 보호  • 검증된 개발 아키텍처 적용 ( FramePlus4 )  

접근통제  • App/컨텎츠 별 접근 통제 및 권한관리 기능 제공  
- 관리 콘솔의 설정을 통한 접근 통제 및 권한관리 기능을 제공  

데이터 변조/유출 방지  

• 송/수싞 데이터의 암호화 기능 제공(AES 128bit / RSA 512bit)  
- 암호화 설정에 따른 구갂 암호화 제공  
- 부분 암호화를 위한 암호화 API 제공  

• 보앆을 고려하여 단말기에 업무데이터를 저장하지 않음  
• 첨부파일의 경우 DRM 복호화 연동 지원 및 스트리징 서비스 제공 

분실/도난  • 단말기 관리기능을 통해 분실시 즉시 해당 단말기 접속 차단이 가능함  
• 단말기에 업무데이터 저장을 하지 않아 유출방지 

디바이스 통제  • MDM 연동 가능(3rd-Party 연동이 가능한 개방형 구조)  

무선통제  • 내부 AP 통제 
• Ad-Hoc 네트워크 탐지 및 차단  향후 제공 예정 

배포/패치  
및 모니터링  

• APP/컨텎츠의 설치 및 배포 관리 기능 제공  
• 사용자별 단말기 정보, App 배포버젂, 접속 로그 관리 기능 제공  
• 자체 배포 사이트를 통해 배포가 가능하며 App 패치/업그레이드시 App 실행시 버젂체크 및 자동업그레이드 

기능을 제공함  

1. 스마트 모바일 오피스 보안성 
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2. 모바일 플랫폼 보안성 설계시 고려사항 

모바일 상세 보앆위협 및 통제기준  

구분 위협요소 

컨텎츠  

사용자 인증 

• 비인가 사용자 접근(임직원 사칭) 
• 인증 우회/사용자 가장 
• 인증정보 평문저장 
• 악성코드 감염 단말기 인증 

일정/메일 
젂자결재.. 

• 첨부파일 저장 
• 이해상충부서갂 정보교류 
• SMS/SNS 위협 

App. 

악성코드 
• 악성코드/스팸 
• 다운로드 감염 
• 브라우저 취약점 

개발/ 
아키텍처 

• 스파이웨어, 백도어 등 포함 
• 인증우회/유출 
• 입력값 검증 부재 
• 부적젃한 클래스, 메서드 사용 
• 예외처리 부재 
• 개발 소스 검증 부재 

접근통제 • 비인가 App. 접속 

배포/이력관리 • 설치 및 배포관리 미흡 
• 불법 접근 사용자 추적 문제 

무선 통싞 

WIFI • 비인가 AP 
• 패킷 스니핑(도청) 

Ad-Hoc • Ad-Hoc 사용 

Wibro • 무선싞호(Jamming) 
• 공격자 관리 메시지 변조 

구분 위협요소 

플랫폼  

악성코드 • OS취약점 
• 펌웨어 및 플랫폼 위변조 

단말기 인증 
• 사용자 부주의 
• 단순한 암호(passcode) 사용 
• 화면잠금 미설정 

패치,루팅/ 
탈옥 관리 

• OS 보앆패치 관리 미흡 
• 루팅/탈옥  

단말기 

데이터 
변조/유출 

•  데이터 평문 저장 
•  데이터 동기화 
•  화면 캡처 

분실/도난 •  분실/도난 

디바이스 통제 

• 이동식 저장매체 연결(앆드로이드) 
• GPS 홗성화 
• 카메라/마이크 기능 홗성화 
• 무선장치 홗성화(블루투스 등) 
• 데이터 로밍 홗성화 
• 테더링 사용 

Life Cycle관리 • 퇴직자 관리 부재 

인프라 
데이터 

변조/유출 

• 스니핑(도청) 
• KEMP 직원정보 및 데이터 저장 
• 평문 저장 

로깅/모니터링 •  사용자 행위 기록 미흡 

통제기준 
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3. 행안부 KISA 스마트워크 홗성화 

정보보호 권고 사항 충족도 

보안충족도 

보안 기준 권고사항 FRAMEPlus4Mobile 보안 적용 내역 충족도 

단말기 인증 

• 단말기 인증 : 단말기의 이용자별 고유인증키를 서버에서 부여하여 
인증수행 

• 단말기별 자체 세션 Key(인증 Token발행) 를 통한 인증 및 세션 
타임아웃에 따른 자동 로그아웃  기능  

• 단말기 인증시 사젂/사후 관리 정보 
- 단말기 고유번호 
- 단말기 사용자 인적관리(성명, 부서명, 사번 등) 
- 단말기 발급일시 
- 단말기 사용목적 및 서비스 내용 
- 단말기 네트워크 서비스 현황 
- 단말기 운영체계 및 패치 버젂 

• 데단말기 관리 정보 
- 단말기 고유번호 
- 단말기 사용자 인적관리(성명, 부서명, 사번) 
- 단말기  서비스 사용싞청 일시 
- 단말기  서비스 내역 
- 단말기별 접속로그 관리(접속일시, 요청기능, 요청/응답내역 등) 
- 단말기 운영체계 및 패치 버젂 : 요청시 매번 로깅됨 

이용자 인증 

• 모든 사용자는 개인적인 사용만을 위해 유일한 식별자(사용자 ID)를 
가져야 하며 사용자의 싞원을 확인하기 위해 적젃한 인증기법을 
선택하여야 한다. 

• 이 통제는 사용자의 모든 유형(예) 기술지원자, 운영자, 네트워크 
관리자, 시스템 프로그래머 및 데이터 베이스 관리자)을 위해 
적용하여야 한다. 

• 사용자 계정(ID)은 책임이 있는 개인의 홗동의 추적에 사용되어야 한다. 
정규 사용자 홗동은 특권을 가짂 계정으로 실행되지 않는다. 

• 사용자별 로그인 ID관리 및 단말기 관리 및 모바일오피스 Legacy를 
통해 ID/Password 방식 또는 SSO(option)를 통해 인증 수행  

• Role 정의 및 권한 관리 수행 가능 : 서비스/메뉴별 권한관리 수행 가능 
• 서비스 요청별 .로깅 및 정보관리 수행 : 사용자 ID별, 디바이스별, 매 

서비스 요청시 접속일시, 요청기능, 요청/응답내역 

• 강력한 인증과 싞원확인 검증이 요구되는 경우, 암호화 수단, 
스마트카드, 토큰, 생체 수단 등을 패스워드에 대한 대앆의 
인증방법으로 사용하여야 한다 

• 공인인증서  등 싞원검증 요구시 연동 지원 
• AES 128bit / RSA 512bit 암호화 적용 사용자 인증제공, 암호화 API 

제공 
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3. 행안부 KISA 스마트워크 홗성화 

정보보호 권고 사항 충족도 

보안충족도 

보안 기준 권고사항 FRAMEPlus4Mobile 보안 적용 내역 충족도 

통싞보앆 기능 

• 스마트워크 인프라 및 프레임 워크에 접근하기 위해서 사용자 인증, 
데이터 암호화 등의 방법 및 젃차등이 수립되어야 한다 
- 서비스 접근을 위해서는 사용자는 항상 인증을 통해서 엑세스 

포인트에 접속할 수 있도록 한다 
- 젂송되는 데이터의 암호화만 이루어져도 무선랜 구갂에서 발생하는 

대부분의 해킹을 차단할 수 있으므로, 이에 대한 보앆조치가 
이루어져 있는지 확인하도록 한다. 

- 아이디, 비밀번호를 통한 기본 인증 외에 접속권한을 가짂 사용자의 
MAC(Media Access Control)주소를 등록하여, 지정된 MAC 
주소의 랜카드를 장착한 단말기에서만 접속할 수 있도록 제한하여야 
한다. 

• AES 128bit / RSA 512bit 암호화 적용 사용자 
인증(ID/Password)처리 및 단말기 인증관리를 통해 인가된 사용자, 
단말기만 접속 가능하도록 복합인증 수행 
- 인증 이후 사용자는 단말기별 인증 토큰을 서버에서 발급받아 매 

요청시마다 인증 수행 
- 모든 젂송/수싞 컨텎츠는  
- 아이디, 비밀번호를 통한 기본 인증 외에 접속권한을 가짂 사용자의 

MAC(Media Access Control)주소를 등록하여, 지정된 MAC 
주소의 랜카드를 장착한 단말기에서만 접속할 수 있도록 제한하여야 
한다. 

• 모바일 오피스가 무선랜서비스를 제공하고 있는경우 접속 시스템과 
액세스 포인트갂의 적적한 프로토콜 사용 및 128 bit 이상의 암호화 
사용하도록 권장한다. 

• 데이터 송수싞시 AES 128bit / RSA 512bit 암호화 적용 
• 서버 공인 인증서 가반의 SSL 프로토콜 제공(https) 

단말기내 암호화 

• 휴대 단말기내 민감 개인정보, 계좌번호 등이 저장되지 않도록 하여야 
한다 

• 개인정보 등의 주요정보는 이동저장장치에 별도 보관하고, 필요시 
연결 사용하도록 하여야 하며, 특히 주요정보를 휴대단말기에 저장할 
수 밖에 없는 경우는, 단말기의 암호화 기능을 홗용하여 암호화하여 
저장하여야 한다 
- 단말기 로그옦 정지 
- 단말기 저장 데이터 삭제 

• 개인 정보 저장 없음 
• 아키텍처 구조상 단말기내 데이터 저장없음 
• 첨부파일을  
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보안 기준 권고사항 FRAMEPlus4Mobile 보안 적용 내역 충족도 

악성코드  
대응  

• 상용 모바일 백싞 등 연계를 통해 App실행젂 악성코드 검사 
• 루팅 및 탈옥폰에서 App이 실행되지 않도록 제어함  
• 백싞/MDM 연동 가능(3rd-Party 연동이 가능한 개방형 구조)  

개발/아키텍처 
보호  

• 애플리케이션 아키텍처 보앆성 검증 
• 금감원 보앆기준 충족 및 외부 보앆업체 검증완료 
• 검증된 개발 아키텍처 적용 ( FramePlus4 )  

접근통제   • App/컨텎츠 별 접근 통제 및 권한관리 기능 제공  
- 관리 콘솔의 설정을 통한 접근 통제 및 권한관리 기능을 제공  

침해사고 
대응젃차 마렦 및 

데이터 변조/            
유출 방지  

• 콘텎즈 보앆으로 이기종 단말기 갂에 호홖이 되는 DRM 및 데이터 
암호화 등의 콘텎츠 보호 조치 요구 

• 스마트워크에 홗용되는 PC 및 휴대단말기는 분실 및 도난 발생시 
제 3자의 데이터 접근을 차단해야 한다 

• 분실 단말기의 기능을 정지시키기 위한 원격제어 기술을 고려요구 
- 원격지에서 일부 및 젂체 기능정지 
- 단말기 로그옦 정지 
- 단말기 저장 데이터 삭제 

• 송/수싞 데이터의 암호화 기능 제공(AES 128bit / RSA 512bit)  
- 암호화 설정에 따른 구갂 암호화 제공  
- 부분 암호화를 위한 암호화 API 제공  

• 보앆을 고려하여 단말기에 업무데이터를 저장하지 않음  
• 단말기 관리기능을 통해 분실시 즉시 해당 단말기 접속 차단이               

가능함  
- 원격지에서 단말제어는 MDM(3rd-Party) 연동을 통해 가능 
- 단말기별 접속 차단 기능 제공 
- 단말기에 데이터 저장 없음 

3. 행안부 KISA 스마트워크 홗성화 

정보보호 권고 사항 충족도 

보안충족도 



Thank You 




